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ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU
| MEDIOW ELEKTRONICZNYCH W MLODZIEZOWYM
OSRODKU WYCHOWAWCZYM W RADZIONKOWIE

1. Osrodek, zapewniajac wychowankom dostep do Internetu za pomoca statego tgcza i poprzez udostepniony przez
osrodek sprzet elektroniczny, jest zobowigzany podejmowac dziatania, ktére zablokujg dostep do tresci nielegalnych,
szkodliwych i nieodpowiednich dla wychowanek. W tym celu nalezy:

A) ustali¢ zakres zabezpieczenia oraz blokowania dostepu do tresci nielegalnych, szkodliwych i nieodpowiednich;

B) dokonac wyboru konkretnego oprogramowania (w tym np. oprogramowanie antywirusowe, narzedzia ochrony
rodzicielskiej monitorowania aktywnosci uzytkownikdéw itp.) i zainstalowa¢ oprogramowanie zabezpieczajace oraz
blokujace;

C) dokonywac biezacej aktualizacji oprogramowania, o ktérym mowa w pkt b.;

2. Warunkiem dopuszczenia wychowanki do korzystania z urzadzen placéwki oraz uzyskania przez wychowanke
zgody na korzystanie z prywatnych urzadzen z dostepem do Internetu jest zapoznanie jej z zasadami bezpiecznego
korzystania z Internetu i mediéw elektronicznych w Mtodziezowym Osrodku Wychowawczym w Radzionkowie

3.0soba odpowiedzialna za bezpieczenstwo dzieci w Internecie doktada staran, aby proces zapoznania odpowiadat
potrzebom dzieci.

4. Niezaleznie od obowigzku, o ktérym mowa w punkcie 3, osrodek zapewnia wychowankom staty dostep do
materiatéw dotyczacych zasad bezpiecznego korzystania z Internetu, a takze prowadzi edukacje w tym zakresie
poprzez organizacje zaje¢, warsztatéw, rozméw wychowawczych na temat bezpiecznego korzystania z Internetu (w
tym zwtaszcza z mediéw spotecznosciowych, kontrolowania czasu spedzanego w Internecie, korzysci i zagrozen).

MOW-owe zasady ekranowe

1. Kazde urzadzenie majace dostep do Internetu, z ktérego korzysta wychowanka, musi by¢ zgtoszone wychowawcy.

2. Kazde niezgtoszone urzadzenie moze skutkowac konfiskatg tego i innych urzadzen na czas okres$lony.

3. Godziny, w ktérych wychowanki dostajg telefony lub prywatne urzadzenia z dostepem do Internetu, sg Scisle
okreslone. Godziny zaleza od uzyskanych przywilejéw i poziomu, na ktérym aktualnie przebywa wychowanka.
Kazda wychowanka ma prawo do uzyskania informacji, jaka liczba godzin jej w danym momencie przystuguje.

4. W przypadku osiggniecia poziomu, ktéry pozbawia wychowanke dostepu do prywatnych urzadzen z dostepem do
Internetu, wychowawca umozliwia wychowance kontakt z najblizszymi za pomoca telefonu stuzbowego, ktéry
znajduje sie w pokoju wychowawcow.

5. Obowigzuje bezwzgledny zakaz rozsytania cudzych zdje¢ bez zgody danej osoby.

6. Czas spedzany przez wychowanke w sieci musi uwzglednia¢ zadbanie przez nig o jej potrzeby i obowigzki, telefon
powinien by¢ przetaczony na tryb nocny na godzine przed cisza nocna.

7. Kazda forma cyberprzemocy dotyczaca bezposrednio wychowanki lub dotyczaca innego dziecka znajdujacego sie
pod opieka osrodka, jesli wychowanka ma o tym wiedze, musi zosta¢ zgtoszona wychowawcy lub osobie
odpowiedzialnej za bezpieczenstwo dzieci w Internecie.

8. Wychowawcy i wychowanki powinni by¢ swiadomi cyfrowych zagrozen i ryzyka wynikajgcego z rejestrowania ich
prywatnej aktywnosci w sieci przez aplikacje i algorytmy, ale takze wtasnych dziatan w Internecie. Dotyczy to
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lajkowania okreslonych stron, korzystania z aplikacji randkowych, na ktérych mozna spotkac
wychowanki/wychowawcéw, obserwowania okreslonych oséb/stron w mediach spotecznosciowych i ustawien
prywatnosci kont, z ktérych sie korzysta.

Nalezy pamieta¢, ze jesli profil lub wpisy sa publicznie dostepne, wglad w cyfrowa aktywnos$¢ danego uzytkownika
beda miec¢ wszystkie osoby, w tym wspoétpracownicy, wychowawcy, wychowanki, a takze ich rodzice/opiekunowie.
Jezeli dla realizacji celéw wychowawczych, edukacyjnych i innych wychowawca zaprasza wychowanki do udziatu
w przestrzeni cyfrowej (zamknieta grupa w przestrzeni cyfrowej, czat komunikacyjny i inne) dostep do tej
przestrzeni powinien miec inny cztonek personelu osrodka dla zachowania przejrzystosci dziatan.

W trakcie pobytu na terenie osrodka personel powinien rozwazy¢ wytgczenie funkcjonalnosci bluetooth w
prywatnym telefonie.

Dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia, zabezpieczenie
dowodéw oraz monitoring pointerwencyjny

1.

W przypadku ujawnienia tresci nielegalnych, szkodliwych lub nieodpowiednich do wieku, lub w przypadku zdarzen
godzacych w bezpieczenstwo wychowanek zwigzanych z korzystaniem z Internetu nalezy podja¢ nastepujace
dziatania:

. kazde zgtoszenie/ przypadek ujawnienia tresci szkodliwych lub nieodpowiednich powinno zosta¢ zarejestrowane,

przenalizowane oraz odpowiednio udokumentowane. W analizie zdarzenia powinien znalez¢ sie doktadny opis
zdarzenia, wskazanie osdb uczestniczacych i/lub podjetych dziatan w celu identyfikacji sprawcy oraz materiaty
dokumentujgce zdarzenie. Zabezpieczenie tych dowodéw powinno sie odbywac z poszanowaniem praw dziecka, w
tym prawa do prywatnosci.

. dowody powinny zosta¢ zabezpieczone i opisane (data otrzymania, tre$¢ wiadomosci, dane nadawcy tj. nazwa

uzytkownika, adres email, adres strony WWW). Jesli zebrane dowody wskazujg na naruszenie prawa nalezy
niezwtocznie powiadomic Policje i przekazac jej caty zgromadzony materiat dowodowy.

. po zdarzeniu nalezy prowadzi¢ monitoring pointerwencyjny sprawdzajac sytuacje i potrzeby dzieci uczestniczgcych

w incydencie lub nim pokrzywdzonym.

Dziatania wobec uczestnikéw zdarzenia

1.
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Dziatania wobec uczestnikéw zdarzenia powinny by¢ dedykowane zaréwno osobom pokrzywdzonym, sprawcom
oraz $wiadkom zdarzenia. Niektére formy dotyczy¢ moga pracy wytacznie z pokrzywdzonymi, inne wymagac beda
zastosowania réznych dziatan wychowawczych i/lub dyscyplinarnych wobec sprawcy. Nalezy pamieta¢, ze
podejmowane dziatania dotyczg w wiekszosci przypadkéw oséb matoletnich, wiec strong uczestniczaca jest takze
rodzic/opiekun prawny.

. Podejmowane przez osrodek dziatania powinny by¢ zaplanowane, stopniowe, dostosowane do sytuacji oraz

przebiegad w ponizszej kolejnosci:

. Rozmowa z uczestnikiem zdarzenia odpowiednia do charakteru zdarzenia oraz roli uczestnika

(pokrzywdzony/sprawca/$wiadek). Nie nalezy stosowac jezyka przekierowujacego wine i odpowiedzialnos¢ za
zdarzenie na osobe pokrzywdzona.

. Powiadomienie opiekunéw uczestnikéw zdarzenia oraz informowanie ich o podejmowanych przez osrodek

dziataniach oraz, jesli dotyczy, przedstawienie planu wsparcia dla dziecka pokrzywdzonego.

. W zaleznosci od sytuacji powiadomienie Policji lub sadu w przypadku podejrzenia popetnienia czynu

zabronionego.
Otoczenie wsparciem i opiekg psychologiczno-pedagogiczng uczestnikéw zdarzenia.

Podejmowanie dziatan naprawczych

1.

W celu usuniecia z Internetu nielegalnych, kompromitujgcych lub krzywdzacych materiatéw nalezy poinformowac
rodzicéw/opiekunédw prawnych o mozliwosciach ich usuniecia we wspétpracy z Dyzurnet.pl oraz w trybie zgtaszania
takich tresci poprzez formularz na stronie, na ktérej materiat zostat opublikowany.

. Nalezy poinformowa¢ pokrzywdzone dziecko o przystugujacym mu prawie do bycia zapomnianym wynikajacym z

unijnego rozporzadzenia o ochronie danych osobowych gwarantujgcym w uzasadnionych przypadkach usuniecie
konkretnych linkéw z wyszukiwarki Google, w zwigzku z czym nie bedg mogty by¢ wyszukane przy wpisywaniu
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jakiejkolwiek frazy.

3. W przypadku udostepnienia materiatéw naruszajgcych intymnosc i prywatnos¢ dziecka, mozliwe jest réwniez
skorzystanie ze strony Stop Non-Consensual Intimate Image Abuse!™. Strona pomaga usuna¢ z Internetu materiaty
intymne z wizerunkiem osoby, ktéra nie wyrazita zgody na upublicznienie tresci.


https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?new=1&ui=pl-PL&rs=pl-PL&wopisrc=https://fdds.sharepoint.com/sites/StandardyOchronyDzieci/_vti_bin/wopi.ashx/files/441c190c64f74bbc80004c3763c4dfdd&wdenableroaming=1&mscc=1&hid=ED0712A1-4050-8000-4E24-23CDD9493A39&wdorigin=Other&jsapi=1&jsapiver=v1&newsession=1&corrid=2eedc70c-9604-4f11-b143-5c42aec98e21&usid=2eedc70c-9604-4f11-b143-5c42aec98e21&sftc=1&cac=1&mtf=1&sfp=1&wdredirectionreason=Unified_SingleFlush&rct=Normal&ctp=LeastProtected#_ftn1

